
BEST PRACTICE
DOCUMENT FOR
ADOPTING ISTIO
INGRESS GATEWAY



01 In t roduct ion  to  Is t io  Ingress  Gateway

02 Insta l l ing  Is t io  Ingress  Gateway

03 Creat ion  of  I s t io  Gateway

04 St ra teg ies  to  conf igure  the  gateway

05 Quest ionna i re  to  tes t  the  landscape

06 Upgrad ing  gateway  us ing  in -p lace  and  canary  methods

07 Use-cases  of  us ing  V i r tua l  Serv ices  and  Gateway

08 Use  cases  w i th  Gateway  and  V i r tua l  Serv ice/Dest inat ion  Ru le

09 Best  p ract ices  fo r  naming  convent ion

10 Caut ion  of  Ingress  Gateway  and  Way  Forward

Table of Contents

Best Practice Document for Adopting Istio Ingress
G t



01

Best Practice Document for Adopting Istio Ingress
G t

I s t i o  s e r v i c e  m e s h  p r o v i d e s  a n  I s t i o  I n g r e s s  g a t e w a y  ( o r  I s t i o  I n g r e s s )  f o r

m a n a g i n g  L 7  t r a f f i c  f r o m  e x t e r n a l  c l i e n t s .  I n  o t h e r  w o r d s ,  I s t i o  i s  a  c o n t r o l l e r  t o

i m p l e m e n t  i n g r e s s  i n  y o u r  K u b e r n e t e s  c l u s t e r .  I s t i o  I n g r e s s  c a n  o p e r a t e  a t  t h e

L 4  a n d  L 7  l a y e r s  t o  m a n a g e  a n d  s e c u r e  t r a f f i c  a t  t h e  e d g e  i n  c l o u d - n a t i v e

a p p l i c a t i o n s .  I t  s u p p o r t s  v a r i o u s  n e t w o r k  p r o t o c o l s  s u c h  a s  H T T P ,  g R P C ,  T C P ,

e t c .  

Introduction to Istio Ingress Gateway



I s t i o  I n g r e s s  G a t e w a y  o f f e r s  t h e  f o l l o w i n g  f e a t u r e s :

Introduction to Istio Ingress Gateway
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1 Load balancing

2 Advanced traff ic management includes rate
l imit ing,  circuit  breaking,  fai lover,  etc.

3 Flexibi l i ty  to manipulate HTTP headers for
requests and responses

4 Out-of-the-box mTLS and access control
features

5

6 Offers extensive telemetry and observabi l i ty
options

7
Multiple load-balancing techniques and
protocols are supported

Extensible pol icy controls for  network and
security management 

I s t i o  I n g r e s s  G a t e w a y  p r o v i d e s  r e s o u r c e s  t o  c a r r y  s p e c i f i c  n e t w o r k  a n d  s e c u r i t y

f u n c t i o n a l i t i e s .  I s t i o  i n g r e s s  g a t e w a y  i s  o n e  o f  t h e  t h r e e  r e s o u r c e s  I s t i o

p r o v i d e s  f o r  m a n a g i n g  t r a f f i c  i n  c l o u d - n a t i v e  a p p l i c a t i o n s ;  o t h e r  r e s o u r c e s  a r e

V i r t u a l  S e r v i c e  a n d  D e s t i n a t i o n  R u l e .  
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I s t i o  I n g r e s s  G a t e w a y  r e s o u r c e  r e c e i v e s  t r a f f i c  f r o m  e x t e r n a l  s o u r c e s .  I f  y o u

w a n t  t o  i m p l e m e n t  c e r t i f i c a t e s  f o r  T L S  a u t h e n t i c a t i o n ,  I s t i o  g a t e w a y  r e s o u r c e s

c a n  b e  i m p l e m e n t e d .  H o w e v e r ,  t h e  I s t i o  g a t e w a y  c a n n o t  h a n d l e  t h e  r o u t i n g  l o g i c

t o  t h e  t r a f f i c  b e i n g  h a n d l e d .

T h e  V i r t u a l  S e r v i c e  r e s o u r c e  i s  c o n f i g u r e d  t o  r o u t e  t h e  g a t e w a y ' s  t r a f f i c  t o  b a c k - e n d

s e r v i c e s .

T h e  D e s t i n a t i o n  R u l e  d e f i n e s  t h e  v a r i a t i o n s  i n  d e p l o y m e n t s  i n  K u b e r n e t e s  a n d

i m p l e m e n t s  a d v a n c e d  d e p l o y m e n t  s t r a t e g i e s  s u c h  a s  c a n a r y  o r  b l u e / g r e e n .  

Introduction to Istio Ingress Gateway

Istio Ingress Gateway

Virtual Service

Destination Rule



T h e  I s t i o  I n g r e s s  G a t e w a y  c a n  b e  i n s t a l l e d  w h i l e  c r e a t i n g  t h e  s e r v i c e  m e s h .

I s t i o  I n g r e s s  i s  a n  E n v o y  p r o x y  t h a t  w i l l  r u n  a t  t h e  e d g e  a n d  p r o v i d e  t h e  D e v O p s

a n d  a p p l i c a t i o n  t e a m  w i t h  f i n e - g r a i n e d  c o n t r o l  o v e r  t h e  t r a f f i c  e n t e r i n g  a n d

l e a v i n g  t h e  m e s h .  

N o t e :  I s t i o  I n g r e s s  G a t e w a y  s h o u l d  a l w a y s  b e  d e c o u p l e d  f r o m  t h e  I s t i o  c o n t r o l

p l a n e ,  w h i c h  w i l l  h e l p  e a s i l y  u p g r a d e  a n d  m a i n t a i n .  W h e n  n e w  u p d a t e s  a r e

a v a i l a b l e  f o r  t h e  I s t i o  g a t e w a y ,  y o u  c a n  j u s t  r e s t a r t  t h e  p o d s ,  a n d  a l l  t h e

c h a n g e s  w i l l  t a k e  p l a c e  a u t o m a t i c a l l y .  

I t  i s  r e c o m m e n d e d  t o  i n s t a l l  t h e  I s t i o  i n g r e s s  g a t e w a y  i n  a  d i f f e r e n t  n a m e s p a c e

t h a n  t h e  I s i t o  c o n t r o l  p l a n e  t o  e n s u r e  b e t t e r  s e c u r i t y  p o s t u r e .  I n  o u r  e x a m p l e ,

w e  h a v e  i n s t a l l e d  t h e  I s t i o  g a t e w a y  i n  i s t i o - i n g r e s s  n a m e s p a c e .  

I n s t a l l i n g  I s t i o  I n g r e s s  G a t e w a y  i s  t h e  s a m e  a s  s i d e c a r  i n j e c t i o n .  

T h e r e  a r e  3  w a y s  t o  i n s t a l l  I s t i o  i n g r e s s  g a t e w a y s -  I s t i o O p e r a t o r ,  H e l m ,  a n d

K u b e r n e t e s  Y A M L .

F o r  i n s t a l l i n g  u s i n g  I s t i o O p e r a t o r ,  y o u  c a n  u s e  t h e  f o l l o w i n g  y a m l :  

Installing Istio Ingress Gateway
04
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Installing Istio Ingress Gateway
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To instal l  the above yaml ,  you can use the fol lowing command:



Installing Istio Ingress Gateway
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For instal l ing using HELM, you can run the fol lowing commands:

If  you want to use Kubernetes YAML,  then here is  the below example to create ingress
service,  Deployment ,  and Role and Rolebinding resources.  



Installing Istio Ingress Gateway
07

Best Practice Document for Adopting Istio Ingress
G t



Installing Istio Ingress Gateway
08

Best Practice Document for Adopting Istio Ingress
G t



O n c e  y o u  i n s t a l l  t h e  I s t i o  I n g r e s s  G a t e w a y ,  y o u  c a n  c r e a t e  g a t e w a y  r e s o u r c e s
u s i n g  t h e  I s t i o  G a t e w a y  C R D .  Y o u  n e e d  t o  s p e c i f y  t h e  l a b e l s  ( i s t i o :
i n g r e s sga t eway )  i n  t h e  s e l e c t o r  t o  c r e a t e  a  g a t e w a y  r e s o u r c e  f o r  G a t e w a y
D e p l o y m e n t  ( i n g r e s s g a t e w a y ) .  

A n  e x a m p l e  o f  c r e a t i n g  a  g a t e w a y  r e s o u r c e  i s  b e l o w .  O n c e  y o u  d e p l o y  t h e
r e s o u r c e ,  y o u  w i l l  g e t  a  p u b l i c  I P  a d d r e s s  t h a t  w i l l  l i s t e n  t o  H T T P  t r a f f i c  a t  p o r t
4 4 3  a n d  f r o m  h o s t -  e x t - h o s t . e x a m p l e . c o m .

Creating Gateway resource
09
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O n c e  I s t i o  I n g r e s s  g a t e w a y  i s  i n s t a l l e d ,  o n e  c a n  c r e a t e  a s  m a n y  G a t e w a y

o b j e c t s  o r  r e s o u r c e s  p e r  t h e i r  e n t e r p r i s e  r e q u i r e m e n t s .  B e l o w  a r e  t h e  v a r i o u s

s t r a t e g i e s  t o  c o n f i g u r e  t h e  I s t i o  g a t e w a y  r e s o u r c e .  

S h a r e d  g a t e w a y  1 .

D e d i c a t e d  g a t e w a y2 .

M u l t i c l u s t e r  g a t e w a y3 .

N o t e :  Y o u  c a n  m i x  a n d  m a t c h  t h e s e  w a y s  b a s e d  o n  y o u r  r e q u i r e m e n t s .

S h a r e d  g a t e w a y  a n d  m u l t i p l e  v i r t u a l  s e r v i c e s
A  s h a r e d  g a t e w a y  r e s o u r c e  o r  o b j e c t  i s  c r e a t e d  a n d  d e p l o y e d  i n t o  a  d e d i c a t e d

n a m e s p a c e  ( s a y  i n g r e s s )  b y  t h e  D e v O p s  t e a m  a n d  i s  s h a r e d  b y  m u l t i p l e

a p p l i c a t i o n  t e a m s  ( r e f e r  t o  t h e  b e l o w  i m a g e ) .  

Strategies to configure the gateway 
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Strategies to configure the gateway 

T h e  g a t e w a y  w i l l  b e  r e s p o n s i b l e  f o r  f e t c h i n g  a l l  t h e  e x t e r n a l  t r a f f i c  a n d  r o u t i n g

t h e m  t o  v a r i o u s  a p p l i c a t i o n s  i n  d i f f e r e n t  n a m e s p a c e s .  T h e  a p p  o w n e r s  w i l l

d e f i n e  t h e  r o u t i n g  r u l e s  u s i n g  t h e  v i r t u a l  s e r v i c e  I s t i o  r e s o u r c e .  T h e  D e v O p s

t e a m  u s e s  t h e  g a t e w a y  r e s o u r c e  t o  h a n d l e  c e r t i f i c a t e s  a n d  T L S  a t  t h e  f r o n t  o r

t h e  e d g e .  

T h i s  s t r a t e g y  i s  c o n s i d e r e d  w h e n  i s o l a t i o n  i s  n o t  a  c o n c e r n  f o r  c l u s t e r  o r  i n f r a

a d m i n .  A  s h a r e d  g a t e w a y  s t r a t e g y  i s  a l s o  p r o p e r  w h e n  a l l  t h e  a p p l i c a t i o n s  s h a r e

t h e  s a m e  T L S  c e r t i f i c a t e s ,  d o m a i n ,  a n d  i n f r a .  T h i s  m o d e l  i s  e a s y  t o  i m p l e m e n t

a n d  i s  l e s s  e x p e n s i v e .  

T h e  o n l y  d i s a d v a n t a g e  o f  t h e  s h a r e d  g a t e w a y  s t r a t e g y  i s  t h a t  t h e r e  i s  n o

i s o l a t i o n  p e r  s e ,  a n d  i n  c a s e  t h e r e  i s  o n l y  o n e  g a t e w a y  r e p l i c a ,  a n d  i f  t h a t  f a i l s ,

t h e  t r a f f i c  t o  t h e  e n t i r e  a p p l i c a t i o n  w i l l  c e a s e .  I t  c a n  s e v e r e l y  h a m p e r  t h e

c u s t o m e r  e x p e r i e n c e .  H e n c e ,  i t  i s  r e c o m m e n d e d  t o  h a v e  a t  l e a s t  3  r e p l i c a s

( p o d s )  o f  t h e  g a t e w a y  D e p l o y m e n t .  
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D e d i c a t e d  g a t e w a y  f o r  e a c h  a p p l i c a t i o n  
A  D e d i c a t e d  g a t e w a y  i s  a  s t r a t e g y  o f  i n s t a l l i n g  a n d  c r e a t i n g  a  s e p a r a t e  g a t e w a y

f o r  e a c h  a p p l i c a t i o n .  S u p p o s e  y o u  h a v e  1 0  a p p l i c a t i o n s  d e p l o y e d  i n t o

r e s p e c t i v e  n a m e s p a c e s ;  t h e n ,  y o u  m u s t  c r e a t e  1 0  d e d i c a t e d  g a t e w a y  r e s o u r c e s

( r e f e r  t o  t h e  i m a g e  b e l o w ) .  

Strategies to configure the gateway 

E a c h  g a t e w a y  w i l l  h a v e  i t s  C A  m a n a g e r  ( l i k e  I s t i o )  t o  a u t h e n t i c a t e  t h e

c e r t i f i c a t e  i n  t h e  n a m e s p a c e s .  T h e  r o u t i n g  r u l e s  m u s t  b e  c o n f i g u r e d  i n  t h e

r e s p e c t i v e  v i r t u a l  s e r v i c e  r e s o u r c e .  E a c h  g a t e w a y  r e s o u r c e  w i l l  h a v e  i t s  I P .  T h i s

s t r a t e g y  i s  c r e a t e d  t o  a c h i e v e  i s o l a t i o n  f o r  c r i t i c a l  a p p l i c a t i o n s  a n d  m e e t

s t r i n g e n t  s e c u r i t y  r e q u i r e m e n t s  i n  a n  e n t e r p r i s e .  
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D e d i c a t e d  g a t e w a y  f o r  e a c h  a p p l i c a t i o n  

Strategies to configure the gateway 

T h e  o n l y  d o w n s i d e  o f  t h i s  s t r a t e g y  i s  t h a t  i t  i s  c o m p l i c a t e d  t o  s e t  u p  a n d

m a i n t a i n .  F o r  i n s t a n c e ,  s i n c e  t h e r e  w i l l  b e  m a n y  p u b l i c  I P s ,  c o n f i g u r i n g  D N S  a n d

a p p l y i n g  n e t w o r k  s e c u r i t y  p o l i c i e s  c a n  b e  m e s s y  f o r  t h e  D e v O p s  a n d  a r c h i t e c t

t e a m s .  H e n c e ,  e n t e r p r i s e s  m u s t  s e e k  e x p e r t  h e l p  t o  a c h i e v e  a  D e d i c a t e d

g a t e w a y  s t r a t e g y .  

N o t e :  O n e  c a n  u s e  a n  e x t e r n a l  l o a d  b a l a n c e r  t o  h a n d l e  t h e  t r a f f i c  a t  t h e  e d g e

a n d  s i m p l y  t h e  D N S  c o n f i g u r a t i o n  f o r  a  D e d i c a t e d  g a t e w a y  s t r a t e g y .  
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M u l t i c l u s t e r  g a t e w a y  f o r  h a n d l i n g  t r a f f i c  i n t o  m u l t i c l o u d  a p p  
T h e r e  c a n  b e  s c e n a r i o s  w h e n  m u l t i p l e  m i c r o s e r v i c e s  o f  a n  a p p l i c a t i o n  a r e

d e p l o y e d  i n t o  m u l t i p l e  c l u s t e r s  o f  v a r i o u s  c l o u d s  ( r e f e r  t o  t h e  i m a g e  b e l o w ) .  I n

t h a t  c a s e ,  t h e  g a t e w a y  c o n f i g u r a t i o n  w i l l  i n v o l v e  s e t t i n g  u p  e a s t - w e s t  g a t e w a y

t o  s e n d  t h e  t r a f f i c  f r o m  o n e  c l u s t e r  ( s a y  G K E )  t o  a n o t h e r  ( A K S ) .  T h i s  s t r a t e g y  i s

a l s o  c a l l e d  a  m u l t i c l u s t e r  g a t e w a y  f o r  h a n d l i n g  m u l t i c l o u d  t r a f f i c .

Strategies to configure the gateway 



15

Best Practice Document for Adopting Istio Ingress
G t

T h e r e  a i n ’ t  a n y  g o l d e n  r u l e  f o r  g a t e w a y  c o n f i g u r a t i o n  s t r a t e g y  t o  f o l l o w ,  b u t  a

s t a n d a r d  p r a c t i c e  o f  u n d e r s t a n d i n g  t h e  e x i s t i n g  l a n d s c a p e  w i l l  h e l p  t h e  D e v O p s

t e a m  t o  a p p l y  t h e  b e s t  s t r a t e g y .   

B e f o r e  c r e a t i n g  g a t e w a y  r e s o u r c e s ,  D e v O p s  a n d  a r c h i t e c t s  m u s t  a s k  t h e

f o l l o w i n g  q u e s t i o n s .

D o  w e  h a v e  a  l a r g e - s c a l e  s y s t e m ?1 .

I s  t h e r e  a n y  m i s s i o n - c r i t i c a l  s y s t e m  t h a t  g e t s  a  h i g h  t r a f f i c  v o l u m e ?2 .

D o  w e  h a v e  a  g l o b a l  d e v e l o p e r  t e a m  d e v e l o p i n g  v a r i o u s  a p p l i c a t i o n s ?3 .

W i l l  i t  r e q u i r e  d e v e l o p e r s  t o  g o  t h r o u g h  a  s t e e p  l e a r n i n g  c u r v e  t o  i m p l e m e n t

t r a f f i c  r u l e s  i n t o  t h e i r  a p p l i c a t i o n s ?

4 .

D o e s  o u r  o r g a n i z a t i o n  h a v e  t o  f o l l o w  s t r i c t  s e c u r i t y  a n d  c o m p l i a n c e

m e a s u r e s ?

5 .

B a s e d  o n  t h e  a n s w e r s ,  t h e y  c a n  d e t e r m i n e  v a r i o u s  s t r a t e g i e s  t o  c o n f i g u r e  a

g a t e w a y  i n  y o u r  e n t e r p r i s e .  S u p p o s e  a n  e n t e r p r i s e  i s  l a r g e  a n d  h a s  a  d e v e l o p e r

t e a m  s p r e a d  a c r o s s  t h e  g l o b e .  I n  t h a t  c a s e ,  t h e y  c a n  u s e  a  h y b r i d  a p p r o a c h  t o

c o n f i g u r e  a  d e d i c a t e d  g a t e w a y  f o r  a  f e w  a p p l i c a t i o n  t e a m s  a n d  c o n s i d e r  u s i n g  a

s h a r e d  g a t e w a y  f o r  t h e  r e s t .

Questionnaire to test the landscape 
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I s t i o  I n g r e s s  G a t e w a y  c a n  b e  u p g r a d e d  u s i n g  i n - p l a c e  o r  c a n a r y  m e t h o d s  o r

H E L M .  W e  w i l l  f o c u s  o n  t h e  f i r s t  t w o  m e t h o d s  i n  t h i s  d o c u m e n t .  

U p g r a d i n g  w i t h  I s t i o  g a t e w a y  ( i n - p l a c e  u p g r a d e ) :
A s  t h e  I s t i o  i n g r e s s  g a t e w a y  u t i l i z e s  t h e  p o d  i n j e c t i o n  m e c h a n i s m ,  t h e  n e w l y

c r e a t e d  g a t e w a y  w i l l  b e  i n j e c t e d  w i t h  t h e  l a t e s t  c o n f i g u r a t i o n .  W h e n  t h e  p o d s

a r e  r e s t a r t e d  u s i n g  t h e  c o m m a n d  k u b e c t l  r o l l o u t  r e s t a r t  d e p l o y m e n t ,  t h e  n e w

a n d  u p d a t e d  c h a n g e s  w i l l  b e  p i c k e d  u p  i n  t h e  g a t e w a y  c o n f i g u r a t i o n .

T h e  i n - p l a c e  u p g r a d e s  a r e  s u i t a b l e  f o r  s m a l l  t e a m s  o r  l o w e r  e n v i r o n m e n t s  b u t

n o t  s u i t a b l e  f o r  p r o d u c t i o n  b e c a u s e  t h e r e  i s  a  p o s s i b i l i t y  o f  d o w n t i m e .  F o r

e x a m p l e ,  i f  t h e  s e c u r i t y  p r o p a g a t i o n  f r o m  t h e  c o n t r o l  p l a n e  t o  t h e  g a t e w a y

( d a t a  p l a n e )  t a k e s  t i m e ,  y o u r  a p p l i c a t i o n  m a y  n o t  r e s p o n d  t o  e x t e r n a l  r e q u e s t s .

N o t e :  T h e  r e c o m m e n d e d  p r a c t i c e  i s  c a n a r y  d e p l o y m e n t  f o r  u p g r a d i n g  g a t e w a y

c o n f i g u r a t i o n  b e c a u s e  t h e  n e w  c h a n g e s  w i l l  b e  r e l e a s e d  g r a d u a l l y ,  a n d  t h e r e

w i l l  b e  n o  d o w n t i m e  i n  c a s e  o f  e r r o r s .

U p g r a d i n g  w i t h  I s t i o  g a t e w a y  ( c a n a r y  u p g r a d e )
R e l e a s i n g  c h a n g e s  t o  p r o d u c t i o n  g r a d u a l l y  i n  t h e  c a n a r y  d e p l o y m e n t  m e t h o d

d e c r e a s e s  t h e  c h a n c e s  o f  f a i l u r e  d u r i n g  d e p l o y m e n t .  W h i l e  p e r f o r m i n g  a  c a n a r y

r e l e a s e ,  y o u  c a n  i n t r o d u c e  t h e  n e w  c h a n g e s  t o  t h e  p r o d u c t i o n  i n  t w o  w a y s -

C a n a r y  u s i n g  D e p l o y m e n t s1 .

C a n a r y  u s i n g  S e r v i c e s2 .

Updation of Istio Ingress Gateway
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C a n a r y  u s i n g  D e p l o y m e n t s
C r e a t e  a n o t h e r  D e p l o y m e n t  v e r s i o n  c a l l e d  c a n a r y ,  u n d e r  t h e  s a m e  s e r v i c e -  I s t i o

I n g r e s s ,  a n d  t h e n  a d j u s t  t h e  r e p l i c a s  o f  t h e  d e f a u l t  i n g r e s s  D e p l o y m e n t  ( o l d e r

v e r s i o n )  a n d  c a n a r y  D e p l o y m e n t .  S i n c e  t h e  I n g r e s s  s e r v i c e  w i l l  d i s t r i b u t e  t h e

t r a f f i c  a m o n g  a l l  t h e  r e p l i c a s  ( p o d s )  e q u a l l y ,  y o u  c a n  c r e a t e  f e w e r  r e p l i c a s  o f

c a n a r y  i n  t h e  i n i t i a l  p h a s e  a n d  t h e n  g r a d u a l l y  i n c r e a s e  t h e  r e p l i c a s  ( w h i l e

d e c r e a s i n g  t h e  p o d s  o f  t h e  d e f a u l t  v e r s i o n .  A s  y o u  g a i n  c o n f i d e n c e  w i t h  t h e  n e w

v e r s i o n  ( c a n a r y )  o f  t h e  g a t e w a y ,  y o u  c a n  i n c r e a s e  t h e  l o a d  a n d  g r a d u a l l y  p h a s e

o u t  t h e  o l d / d e f a u l t  g a t e w a y .  R e f e r  t o  t h e  i m a g e  b e l o w .  

Updation of Istio Ingress Gateway

T h e  o n l y  p r o b l e m  w i t h  t h i s  m o d e l  i s  w h e n  y o u  h a v e  l i m i t e d  t r a f f i c  t o  y o u r

a p p l i c a t i o n  a n d  a  f e w  p o d s  ( s a y  4 )  i n  t h e  d e f a u l t  I n g r e s s  d e p l o y m e n t .  I f  y o u

d e p l o y  o n e  c a n a r y  p o d ,  t h e  I s t i o  I n g r e s s  s e r v i c e  w i l l  s e n d  2 0 %  o f  t h e  t r a f f i c  t o

t h e  c a n a r y  p o d ;  t h e r e  i s  l i t t l e  f l e x i b i l i t y  f o r  w e i g h t - b a s e d  t r a f f i c  s p l i t t i n g .  

T o  o v e r c o m e  t h e  l i m i t a t i o n ,  a n  e x t e r n a l  l o a d  b a l a n c e r  m u s t  b e  u s e d  t o  a c h i e v e

f i n e - g r a i n e d  w e i g h t - b a s e d  t r a f f i c  d i s t r i b u t i o n  f o r  c a n a r y  r e l e a s e ,  a n d  w e  n e e d  t o

c r e a t e  t w o  s e p a r a t e  s e r v i c e s  f o r  I s t i o  i n g r e s s .
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C a n a r y  u s i n g  S e r v i c e s
D e v O p s  a n d  I n f r a  t e a m  c a n  c r e a t e  a  n e w  s e r v i c e  a n d  D e p l o y m e n t  o f  t h e  u p d a t e d

I s t i o  I n g r e s s  G a t e w a y .  U s i n g  c a n a r y  u p g r a d e  a p p r o a c h ,  s h i f t  t h e  t r a f f i c  b e t w e e n

t h e  d e f a u l t  v e r s i o n  a n d  t h e  l a t e s t  g a t e w a y  v e r s i o n  u s i n g  a  h i g h - l e v e l  c o n s t r u c t

o u t s i d e  I s t i o ,  s u c h  a s  a n  e x t e r n a l  l o a d  b a l a n c e r  o r  D N S .  W i t h  w i g h t - b a s e d

t r a f f i c  s p l i t t i n g ,  a  s m a l l  p e r c e n t a g e  ( s a y  5 - 1 0 % )  o f  t h e  t r a f f i c  c a n  b e  s e n t  t o  t h e

c a n a r y  v e r s i o n ,  a n d  p e r f o r m a n c e  a n d  b e h a v i o r  c a n  b e  s t u d i e d .  B a s e d  o n

c o n f i d e n c e ,  t h e  t r a f f i c  c a n  b e  i n c r e a s e d  t o  1 0 0 %  w i t h  t h e  u p g r a d e d  I s i t o  I n g r e s s

s e r v i c e .

Updation of Istio Ingress Gateway
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I t  i s  e s s e n t i a l  t o  k n o w  h o w  t o  u s e  t h e  I s t i o  g a t e w a y  i n  t a n d e m  w i t h  v i r t u a l

s e r v i c e s  ( V S )  a n d  d e s t i n a t i o n  r u l e s  ( D R )  a n d  h o w  t o  d i s t r i b u t e  t h e  o w n e r s h i p

r o l e s  a n d  r e s p o n s i b i l i t y  f o r  c r e a t i n g  t h e s e  r e s o u r c e s .  H e r e  a r e  a  f e w  t i p s  f o r

i m p l e m e n t i n g  I s t i o  r e s o u r c e s :

D e v O p s  o r  t h e  I n f r a  t e a m  s h o u l d  c r e a t e  G a t e w a y  r e s o u r c e s .  T h e y  s h o u l d

e v a l u a t e  t h e  l a n d s c a p e  a n d  s e l e c t  a  s t r a t e g y  t o  i m p l e m e n t  g a t e w a y

r e s o u r c e s  i n  t h e i r  e n t e r p r i s e .  

1 .

V i r t u a l  s e r v i c e  a n d  d e s t i n a t i o n  r u l e s  c a n  b e  i m p l e m e n t e d  b y  d e v e l o p e r s  o f

i n d i v i d u a l  a p p l i c a t i o n s  i r r e s p e c t i v e  o f  t h e  g a t e w a y  i m p l e m e n t a t i o n  s t r a t e g y .

2 .

T h e r e  c a n  b e  a  p r o v i s i o n  t o  s h a r e  a  c o m m o n  v i r t u a l  s e r v i c e  ( V S )  b e t w e e n

v a r i o u s  ( K u b e r n e t e s )  s e r v i c e s  f o r  s m a l l e r  d e v  t e a m s  a n d  f e w e r

m i c r o s e r v i c e s .  E . g .  s h a r i n g  a  V S  r e s o u r c e  c a n  b e  g o o d  f o r  a  s m a l l

a p p l i c a t i o n  t e a m ,  w i t h  l e s s  t h a n  5  d e v e l o p e r s  w o r k i n g  i n  t a n d e m  a n d  5 - 1 0

m i c r o s e r v i c e s .  H e n c e ,  s h a r i n g  a  c o m m o n  V S  r e s o u r c e  i s  n o t  r e c o m m e n d e d

f o r  l a r g e r  t e a m s  w o r k i n g  o n  a  f l e e t  o f  m i c r o s e r v i c e s .  

3 .

B u t  i f  t h e  t e a m  g r a d u a l l y  s c a l e s ,  s e p a r a t e  V S  r e s o u r c e s  s h o u l d  b e  c r e a t e d

f o r  i n d i v i d u a l  a p p l i c a t i o n s  o r  s e r v i c e s  f o r  a  m i d - l a r g e  s c a l e  w o r k i n g  t e a m

w i t h  m o r e  t h a n  5  d e v e l o p e r s  o r  m o r e  t h a n  1 0  m i c r o s e r v i c e s .  C r e a t i n g

s e p a r a t e  V S  r e s o u r c e s  i n c r e a s e s  t h e  m a n a g e a b i l i t y  a n d  a c c o u n t a b i l i t y  o f

t r a f f i c  r u l e s .  

4 .

Use cases with Gateway and Virtual
Service/Destination Rule
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B e s t  p r a c t i c e s  f o r  n a m i n g  v a r i o u s  I s t i o  r e s o u r c e s  a r e  s u b j e c t  t o

c o n t e x t u a l i z a t i o n .  A  f e w  w a y s  I s t i o  u s e r s  p r a c t i c e  n a m i n g  c o n v e n t i o n s  a r e

G a t e w a y  n a m e -  [ n a m e  o f  g a t e w a y ] - [ n a m e s p a c e  w h e r e  t h e  g a t e w a y  i s

i n s t a l l e d ] .  E . g .  g a t e w a y 1 - d e v n s

a .

V i r t u a l  S e r v i c e -  [ H o s t  n a m e  o r  s e r v i c e  n a m e ] - [ “ r o u t e ” ] .  E . g .  t r a n s a c t i o n s -

r o u t e

b .

D e s t i n a t i o n  R u l e -  [ H o s t  n a m e  o r  s e r v i c e  n a m e ] - [ “ d e s t i n a t i o n ” ] .  E . g .

t r a n s a c t i o n s - d e s t i n a t i o n

Best practices for naming convention
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A s  I s t i o O p e r a t o r  a n d  H E L M  b u n d l e  b o t h  t h e  s e r v i c e  a n d  D e p l o y m e n t ,  h e n c e

t h e  u p g r a d a t i o n  o f  t h e  I n g r e s s  g a t e w a y  w i l l  n o t  f o l l o w  c a n a r y  d e p l o y m e n t

m e t h o d s .  H e n c e  i t  i s  r e c o m m e n d e d  t o  u s e  K u b e r n e t e s  Y A M L  f o r  u p g r a d i n g

t h e  I s t i o  i n g r e s s  g a t e w a y  i n  t h e  p r o d u c t i o n  s y s t e m  t h r o u g h  a  c a n a r y

d e p l o y m e n t  s t r a t e g y .

1 .

A l t h o u g h  I s t i o  a l l o w s  t h e  c r e a t i o n  o f  m u l t i p l e  g a t e w a y s  r e f e r r i n g  t o  t h e  s a m e

D e p l o y m e n t .  H o w e v e r ,  t h i s  s h o u l d  n o t  b e  p r a c t i c e d  o r  u s e d  w i t h  c a u t i o n ,

o t h e r w i s e ,  c o n f l i c t  m a y  a r i s e  d u e  t o  d i f f e r e n t  s p e c i f i c a t i o n s ,  s u c h  a s  p o r t s ,

p a t h s ,  e t c ;  t h i s  m a y  l e a d  t o  u n i n t e n d e d  b e h a v i o r  o f  i n g r e s s .  

2 .

T o  a v o i d  c o n f u s i o n  a n d  c o m p l e x i t y ,  i t  i s  b e t t e r  t o  u s e  G a t e w a y  A P I .a .
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Caution of Ingress Gateway and Way Forward


